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Kredi kartlaryyla alynan édemelerde firmamyz kart bilgilerinin  girildidi sayfayy guivenli ortak 6deme sayfasy
kullanmaktady r.Anlapmaly bulundudumuz Tirkiye Finans Bankasynyn ¢6zim ortady e-tahsildar yn sayfasynda kart
bilgileriniz istenecektir.Yani kredi kartly cekimin glivenlidi ve gizliliéi banka biinyesinde sadlanmaktadyr.SSL 128 bit
sertifikasyyla hic bir surette kart bilgileriniz kayda gegmez ve goriintiilenemez.

Ynternet Giivenlidi Hakkynda Bilgiler:

Internetin hyzla yaygynla? ?masy
ve gelipmesi evlerde, okullarda, kamu kuruluplarynda, finansal ip lemlerde, kysaca hayatyn her alanynda radikal
dedipiklikleri de beraberinde getirmiptir. Internet kullanymynyn artmasyyla beraber bapta finansal kurumlar olmak
lizere birgok kurulup ticari i? ?lemlerini Internet'e ta? ?ymaya baplamyptyr. Bdylece bilgilerin herkese agyk bir ad
tizerinde dolapmasynyn yarattydy hakly tedirginlik giindeme gelmip, bu konu yodun bir pekilde tartypy Imaya bap
lanmyptyr. Internet'te glivenlik konusu iki temel bapl? ?k altynda incelenebilir: 1. Yazylym
ve ad altyapysyndan dolayy meydana gelebilecek sorunlar Bu kapsamda Internet'e badlandydy nyz servis
sadlayycylaryn ve kipisel bilgilerinizi verdidiniz kurumlaryn bu bilgileri saklady klary ortamlar ve i¢ guvenlikleri ile
bilgisayarlar? ?n Internet'e badly olduklary sirede maruz kaldyklary riskler ve 6nlemler yer alyr. ISS'ler, finansal
kurumlar, bankalar ve hizmet verebilmek icin duyarly bilgiler toplamasy gereken siteler (elektronik ticaret siteleri,
sadlyk danyp manlydy hizmeti veren siteler vb.) mip terilerinden aldyklary kipisel bilgilerin giivenlidini sadlamak icin
gereken altyapyyy olup turmakla yiukimltdarler. Bu tir kuruluplar p irket ici glvenlik prosedurleri, yetki ve sorumluluk
syny flary ve ulapym izinleri, detayly loglama gibi geleneksel tedbirlerin yany syra, kendi i¢ adlaryny Internet yolu ile
gelecek tehlikelere karpy korumak icin firewall ¢oztmleri, virus gateway c¢ozumleri gibi teknolojik 6nlemler de
almaktadyrlar. Bunlara ilave olarak giivenilir kurumlar, veri tabanlarynda tutulan bilgilerden dnemlilerini pifrelenmip
olarak tutmakta, bu bilgileri p ifrelenmip olarak pirket icindeki iplemlerde kullanmaktady r. 2. Internet
Uzerinde veri akypy syrasynda, bilgilerin ¢epitli teknik agyklar dederlendirilerek kot amacly kullanym igin ele
gecirilme tehlikesi Genel bir Internet kullany cysynyn verebilecedi bilgilerin arasynda kendi glivenlidi ve  mahremiyeti
acysyndan saky ncaly olabilecek kredi karty bilgileri, kullanycy isimleri pifreler, adres ve telefon numaralary
bulunmaktadyr. Bu bilgiler genellikle, elektronik ticaret veya finansal iplemler (6rnedin bireysel bankacylyk) syrasynda
Internete agylyr, ve ele gecirilme olasylyklary belirir. Elektronik ticaret ve finansal iplemlerin  yurituldidd siteler
Internet'ten bilgi alypveripini pifreleyerek gercekleptirdikleri icin genel olarak guvenlidirler. bifrelenmip bilgi Internet
Uzerinde iletilirken ele gecirilse bile, pifrenin kyrylmasy ¢ok biyuk bir yatyrym ve oldukca uzun bir zaman dilimi
gerektirdidinden givenli oldudu kabul edilebilir bifreleme amacyyla yayg? ?n olarak SSL (Secure Socket Layer)
guvenlik standardy kullany Imaktadyr. Ayryca guvenlidin sadlanmasy amacyyla yaygyn olmamakla birlikte SET (Secure

Electronic Transaction) protokoll ady verilen ve guvenlidi bir kat daha arttyran bir sistem de kullanylmaktady r.
Internet kullanymynda sisteminizin glivenlidini arty rmak icin apadydaki ipuglary yardymcy olacakty r:
- En dnemli nokta dikkatli olmaktyr. Tanymadydynyz kipilerden e-mail veya chat gibi glvensiz yollarla dosyalar

almayynyz.

- Gulvenilir ve tanynyr siteler haricindeki sitelerden dosyalar indirmeyiniz ve bu tir dosyalary
bilgisayarynyzda calyptyrmayynyz.

- Bilmedidiniz ve glivenlidinden emin olmadydy nyz sitelere kipisel bilgilerinizi kesinlikle vermeyiniz.

- Internet tizerindeki guivenlik ile ilgili konu ve bilgileri yakyndan takip ediniz. Ypletim sisteminizi ve

programlarynyzy korumak icin yeni teknolojileri kullanynyz.
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